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I. Préparation du switch 

Tout d’abord, nous commençons par provisionner un port du switch afin d’accueillir la borne Wi-

Fi. 

 

Pour cela, nous effectuer deux commandes : 

- Switchport mode trunk 

Cela permet de passer le port en mode Trunk afin de pouvoir laisser passer plusieurs 

VLAN sur le port. 

- Switchport trunk allowed vlan 1,10,20,30,40,50,60,70,80,99,110 

Ici, nous autorisons tous les VLAN puisque la borne a besoin de communiquer sur les 

différents VLAN pour chaque SSID associé à un service service. 

A noter qu’une commande très utile est requise tant que vous n’avez pas configuré le VLAN 

d’administration de la borne via sa configuration. Sans cette commande, vous ne pourrez pas 

accéder à l’interface de la borne : 

- Switchport trunk native vlan 99 

A noter que le VLAN 99 est le VLAN d’administrations dans lequel se trouve le PC 

d’administration. 

 

II. Installation initiale de la borne 

Lors de la première connexion à l’interface d’administration de la borne, le setup initial se lance 

afin de procéder aux premières configurations de la borne. 
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Ici, nous définissons la configuration IP statique de la borne, conformément à notre topologie : 

 

 

N’ayant qu’un seul point d’accès, nous ne définissons pas de cluster. Pareillement pour le 

serveur de temps 
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Nous modifions le mot de passe par défaut de la borne 

 

Les étapes suivantes mentionnent la création de SSID. Nous la passons afin d’être libre de les 

créer plus tard avec plus d’options. 

 

III. Création des différents SSID 

Dans le menu « Wireless » puis « Networks » nous pouvons créer nos différents SSID. Comme 

expliqué dans le dossier de projet, nous créons un SSID par service. 
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Prenons l’exemple d’un SSID. Voici les différents champs à remplir : 

- Enable : Pour activer ou désactiver la VAP 

- VLAN ID : Nous indiquons ici l’ID de VLAN correspondant au service 

- SSID Name : Ici nous nommons le SSID 

- SSID Broadcast : Lorsqu’il est coché, le SSID est diffusé pour tout le monde et visible 

par détection de réseau Wi-Fi 

- Security : Nous configurons la sécurité maximale par serveur RADIUS donc WPA 

Enterprise 

 

Dans la partie détailles, nous cochons la version WPA « WPA-TKIP » sans quoi nos utilisateurs 

peuvent ne pas réussir à se connecter en fonction de la version de leur carte Wi-Fi. 

Enfin, nous cochons simplement d’utiliser les paramètres globales du serveur RADIUS que nous 

configurons par la suite. 

 

IV. Configuration approfondie de la borne 

Dans « LAN » puis « VLAN and IPv4 Address » nous indiquons le « Management VLAN ID » qui 

correspond au VLAN sur lequel nous voulons administrer la borne.  
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Dans « System Security » puis « RADIUS Server » nous configurons les informations de notre 

serveur RADIUS à savoir son IP et la clé configuré sur le serveur RADIUS. 

 

 

L’installation et la configuration de la borne est désormais terminé et prêt à l’emploi. 


